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1. Описание системы 

XLEVAL – комплексный инструмент, предназначенный для упрощения, ускорения и 

автоматизации работы аналитика по выявлению проблемных префиксов и номеров с целью 

быстрого реагирования на мошеннические действия. Инструмент используется в 

телекоммуникационной индустрии операторами связи (операторы мобильной и 

фиксированной связи, транзитные операторы). 

Функциональные возможности: 

• Эффективный интерактивный анализ большого объема данных (сотни миллионов 

звонков), направленный на выявление проблемных префиксов и номеров. 

• Загрузка и использование в анализе списков номеров. 

• Построение различных распределений по загруженным данным о звонках. 

• Возможность фильтрации заданного набора звонков по многим факторам, в том 

числе по распределениям разного рода. 

• Возможность создания сценария (набор правил) для дальнейшей автоматической 

пакетной обработки в режиме реального времени. 

• Выявление подозрительных префиксов и номеров на основе специально 

разработанных алгоритмов. 

• Выявление DDOS атак с настраиваемыми параметрами обнаружения. 

• Быстрое реагирование на возможные ответные действия мошенников по смене 

рабочих префиксов (номеров) за счет максимально быстрой автоматической 

обработки входящего массива звонков. 

• Автоматическое блокирование выявленных префиксов (номеров). 

2. Функциональное описание  
 

XLEVAL предоставляет возможность быстрой загрузки большого объема данных о звонках 

(сотни миллионов звонков) с применением различных фильтров. Над загруженными 

данными о звонках в дальнейшем можно производить различные операции в режиме, 

приближенном к режиму реального времени: 

 

• Фильтрация для уточнения только интересующего набора звонков; 

• Подсчет статистических сведений по выделенному набору звонков; 

• Подсчет распределений таких как по длительности звонка, префиксу и т.д. 

• Выявление подозрительных префиксов (номеров) по специальным алгоритмам. 

• Выявление DDOS атак с полным перечнем звонивших номеров с возможностью 

настройки параметров атаки.  

• Автоматическая блокировка выявленных префиксов (номеров) на заданное время 

путем передачи их в XLAPI. 



 

 

Конфиденциально — Все права защищены © 2025 4 

 

Для реализации данных возможностей XLEVAL предоставляет консольный интерфейс со 

специально разработанным набором команд. 

Структурная схема работы XLEVAL: 

 
Рисунок 1. Структурная схема работы XLEVAL 


